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Ap‘h(!t$0¢informacje

Nowelizacja dyrektywy w sprawie ustug pfatniczych w ramach rynku wewnetrznego — PSD2 - umozliwita

API — podstawowe informacje

API to zdefiniowany interfejs programistyczny pozwalajacy na
realizacje zatozen dyrektywy PSD2.

[ Q Pozwala na bezpieczna realizacje nowych kategorii ustug
g’ okreglonych w PSD2 (PIS, AIS, CAF) przez TPP.

[\
API jako samodzielne narzedzie realizujgce zatozenia otwartej
bankowosci, powstato w oparciu o Standard PolishAPL.

rynku finansowego w wyniku konsultacji prowadzonych przez

% Standard PolishAPI zostat opracowany na potrzeby polskiego
podmioty polskiego sektora bankowego i ptatniczego.

zakres danych odpowiada funkcjonalnosciom udostepnianym w

a API to wcigz rozwijajace sie narzedzie. Zakres funkcjonalnosci i
o bankowosci internetowej.

@ API realizuje interfejs podstawowy. API nie realizuje interfejsu
CallBack.

Bezpieczenstwo informacji zapewnia:
Uwierzytelnienie TPP
Autoryzacja TPP
Autoryzacja PSU dla operacji wykonywanych przez
TPP
a Bezpieczenstwo w przypadku aplikacji mobilnych
Walidacja i zapewnienie integralnosci danych
Kryptografia
Ochrona przed naduzyciami API
Logowanie informacji audytowych.

wprowadzenie na rynek nowych kategorii ustug fi iansowych (PIS, AIS, CAF) oraz nowych typdw dostawcdw tych
ustug (TPP). Pojawienie sie nowych podmiotéw oferujgcych ustugi finansowe zrodzito potrzebe wykreowania
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A?E pgvlaj}egia bezpieczne zarzadzanie przekazywanymi danymi o aktywnosci na rachunku klienta oraz
ro hp &y, ktdtymi dysponuje klient. Odpowiedziag na zapotrzebowanie rynku jest API.
Na ponizszym schemacie zamieszczono linki do szczegdtowej dokumentacji Standardu PolishAPI — API realizuje

zatozenia bankowosci elektronicznej w oparciu o Standard PolishAPL. Petna dokumentacja techniczna API
udostepniania jest TPP po wypenieniu formularza zaméwienia.

Szczegotowe informacje na temat API oraz PolishAPI

API SWAGGER

(dostep mozliwy po wypetnieniu
formularza zaméwienia)

DOKUMANTACJA TECHNICZNA POLISH API NA SWAGGERHUB
STANDARDU POLISH API

Interfejs podstawowy

2 Interfejs awaryjny (Fallback)

W celu zapewnienia ptynnosci w realicji ustug PIS oraz AIS, oprdcz inferfejsu podstawowego API, przygotowany
zostat specjalny interfejs awaryjny — Fallback.

Interfejs awaryjny zostat opracowny zgodnie z rekomendacjg Zwigzku Bankéw Polskich (Rekomendacje oraz
podstawowe zatoZenia do przygotowania interfejsu awaryjnego).

Interfejs awaryjny umozliwia TPP realizacje ustug w przypadku braku dostepu lub awarii interfejsu podstawowego.

O UWAGA!
L Dostep oraz szczegdtowe informacje dotyczace dziatania interfejsu awaryjnego Fallback zostang
- udostepnionie TPP po wczesniejszej rejestracji.

3 Rejestracja TPP

Uzyskanie dostepu do API poprzedzone jest rejestracja TPP. Dostep do strony (dostep mozliwy po wypetnieniu
formularza zamdwienia) umozliwiajgcej rejestracje majg wytgcznie uzytkownicy posiadajgcy aktualny certyfikat KIR
zainstalowany w przegladarce internetowej.
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Podmiot: o

-- Wybierz podmiot -- =

Nazwa klienta: Q

Nazwa klienta

Adres aplikacji klienta: e

Adres aplikacji klienta

Redirect URL: °

Redirect URL

Kwalifikowany certyfikat do zabezpieczer witryn internetowych (QWAC): o

Plik QWAC... Wybierz plik...

Kwalifikowany certyfikat pieczeci elektronicznej (QSealC): o

Plik QSealC... Wybierz plik...

Podczas rejestracji dany podmiot powinien obligatoryjnie uzupetni¢ nastepujace informacje:

1.

2.
3.
4

Podmiot — nalezy wybrac z list rozwijanej typ podmiotu TPP.
Nazwa klienta — nalezy podac nazwe podmiotu TPP.
Adres aplikacji klienta — nalezy podac adres aplikacji klienta.

Redirect URL - nalezy poda¢ adres lub liste adresow (oddzielone $rednikiem ;) po stronie TPP, na ktdre moze
zostaC przekierowany PSU, po zakonczeniu procesu uwierzytelniania oraz autoryzacji dostepu do zasobow
ASPSP.

W celu rejestracji, oprocz uzupetnienia wymaganych pdl, konieczne jest rowniez wczytanie nastepujacych plikow:

5.

6.

Kwalifikowanego certyfikatu do zabezpieczania witryn internetowych (Qualified certificate for website
authentication QWAC)

Kwalifikowanego certyfikatu pieczeci elektronicznej ( Qualified certificate for electronic seal QSealC).

Po pozytywnej weryfikacji danych TPP otrzymuje:

identyfikator klienta (Client Id), ktory wymagany jest w ramach komunikacji z ASPSP. Nadany identyfikator
Client Id jest staly i bedzie wykorzystywany przez TPP zawsze podczas realizacji ustug finansowych (PIS,
AIS, CAF).

identyfikator nagtéwka Kid (parametr nagtdéwka podpisu JWS-SIGNATURE zgodnie z normg RFC 7515) —
unikalny cigg znakéw Kid, ktory jest generowany przez ASPSP.
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Rejestracja przebiegta pomysinie. Klient S otrzymat identyfikator: a9745¢c9f-a043-41d5-8106-551d86094939 ,oraz
identyfikator nagtéwka Kid: a9745c9f-a043-41d5-8106-551d86094939.
W przypadku utraty identyfikatoréw wymagana jest ponowna rejestracja klienta.

Identyfikator:
a9745c9f-a043-41d5-8106-551d86094939
Identyfikator nagtéwka Kid:

179662ab-6353-4bc0-b4f5-9cc340f4fada

4 Opis metod

API, wzorujac sie na rozwigzaniach proponowanych w Standardzie PolishAPI, realizuje ustugi za pomoca
wymienionych w ponizszej tabeli metod:

USLUGI e authorize
AUTORYZACI1 e token

= e deleteConsent
0 e getAccounts
e getAccount
E Al(j:f:lé)UUGl\}T e getTransactionsDone
-= INFORMATION e getTransactionsPending
e getTransactionsRejected
U SRS () e getTransactionsCancelled
> e getTransactionsScheduled
: e getTransactionDetail
O e domestic
N USLUGI =
— PAYMENT ° recurring
(] INITIATION o GECEVIE!
e getRecurringPayment
Q) =) e cancelPayments
e e cancelRecurringPayment
2= USLUGA
.E CONFIRMATION
el 2l e getConfirmaionOfFunds

AVAILABILITY
OF FUNDS
(CAF)
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AP\ hl Iie F re'izowane wymienione w ponizszej tabeli metody:
u

Q
- e authorizeExt —
© USLUGI uwierzytelnianie
; AUTORYZAC]I w zewnetrznym narzedziu
o autoryzacyjnym
N
—
8 USLUGI
ACCOUNT
=B INFORMATION [ ke
BB SERVICE (AIS)
e
_g' « EEA
i’ PAYMENT e bundle
(VB INITIATION e getBundle
z SERVICE (PIS) e getMultiplePayments

5 Opis procesu uwierzytelniania PSU

Proces uwierzytelnienia PSU przeprowadzany jest w interfejsie ustugi bankowosci elektronicznej Kasy
Stefczyka (online.kasastefczyka.pl).

W e-skok;.

LOGOWANIE DO SERWISU

Login Login @

Uwierzytelnienie PSU obejmuje trzy etapy:

1. Logowanie do ustugi bankowosci elektronicznej Kasy Stefczyka — w procesie logowania PSU powinien
podac swdj login i hasto.

2. Potwierdzenie operacji — PSU powinien potwierdzi¢ operacje.
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kacla S § PSU powinien potwierdzi¢ operacje za pomocg kodu przestanego SMS-em.

O UWAGA!
= Jesli NRB nie zostanie przekazane przez TPP, PSU bedzie mdgt wybra¢ numer NRB podczas
- procesu uwierzytelniania.

6 Dodatkowe informacje na temat wersji testowej API

Mozliwos$¢ uwierzytelnienia PSU w wersji testowej API jest dostepna za pomoca loginu i hasta przypisanego do
testowych uzytkownikdéw:

° E HASLO
o ‘;‘ 9991110000 T SEEEL:
Z o CEEPPPIIIIN  PolishAPI222#
=0 CLLEEELIIM  PolishAPI333#
S 9994440000 PolishAPI4443
CEEEELIM  PolishAPIS55#

Celem otrzymania dostepu do API oraz petnej wersji dokumentacji technicznej nalezy zgtosi¢ swojg prosbe o dostep
na adres mailowy api@kasastefczyka.pl.
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